Gdzie szuka¢ pomocy?

Cyberstalking

Cyberstalking oznacza wykorzystywanie internetu, Policia - Bi do Walki z Cvb t Zni
telefonow komorkowych lub innych technologii T:I I;jzaso ;:20770 L SRl e

informacyjnych i komunikacyjnych do powtarzal-

nego, uporczywego nekania (przesladowania), cyber-kgp@policja.gov.pl
ktore moze przybieraé¢ zréoznicowang postac i
intensywnosé¢. Stalker (przesladowca) np. zasypuje Fundacja Dajemy Dzieciom Site

swojg ofiare telefonami, SMS-ami, e-mailami lub

wiadomosciami wysylanymi przez komunikatory, Telefon Zaufania dla Dzieci i Mtodziezy 116 111

przesyla ,prezenty”, ktérych ofiara nie chce itd. (www.116111.pl)

Ofiarami stalkingu sg najczesciej byli partnerzy, osoby

nieodwzajemniajgce uczucia stalkera, celebryci, Dziecigcy Telefon Zaufania Rzecznika Praw
politycy itp. Dziecka

1 80012 12 12

Niebezpieczne wyzwania (challenge) . . .
Poradnia projektu Stopcybercrime

W $rodowisku internetowym spotykamy sie z duzg ilo$cia www.napiszdonas.pl
wyzwan, ktére naktaniajg do niebezpiecznych zachowan,
mogacych zakonczy¢ sie powaznym uszczerbkiem na

zdrowiu uzytkownikéw internetu (szczegoélnie dotyczy to

dzieci i nastolatkow).

Dodatkowe informacje

Wyzwania online czesto zmuszajg uzytkownikow, by
podejmowali sie niebezpiecznych zadan, ktérych

realizacje fotografuja lub nagrywaja, a wynikami dzielg Niniejszy materiat zostat wydany w ramach
sie w sieci. W ten sposéb motywuja innych widzéw projektu pt. Usprawnienie czesko-polskiej
online, by wiaczyli si¢ w zabawe. wspotpracy w walce z cyberprzestepczoscia,

ktory jest realizowany w ramach
Programu Wspétpracy Interreg V-A Republika
Czeska — Polska.
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Na skutek podjecia jednego z ryzykownych wyzwarn, ktére sg rozpowszechni- i EVROPSKY FOND PRO REGIONALNI ROZVO)
ane w internecie, Skylar Fish (14 lat, USA) doznat powaznego urazu. Nastgpito i EUROPEJSKI FUNDUSZ ROZWOJU REGIONALNEGO
pekniecie tetniaka mézgu i chtopiec prawie stracit oko.
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CYBERPRZEMOC

Czym jest cyberprzemoc?

Cyberprzemoc to znecanie sie nad inng osobag
(krzywdzenie, oSmieszanie, nekanie, grozenie,
zastraszanie itp.) z uzyciem Internetu, telefonéw
komoérkowych lub innych technologii informacyjnych
i komunikacyjnych.

Mimo ze cyberprzemoc jest z reguty w definicjach
okre$lana jako $wiadome dziatanie, niektore jej akty
mogg by¢ popetniane réwniez nieswiadomie, np. w
postaci gtupiego zartu, ktéry w Srodowisku
elektronicznym wymknie sie spod kontroli.

Co zalicza sie do cyberprzemocy?

Do cyberprzemocy zalicza sie tradycyjne przejawy psychicznego
znecania sie, wzmocnione przez wykorzystawanie ICT, np.:
Zniewazanie (ponizanie, wyzywanie, obrazanie) w srodowisku
elektronicznym.

Grozenie lub zastraszanie w sSrodowisku elektronicznym.
Szantazowanie w srodowisku elektronicznym.

Oczernianie (obmawianie) w sSrodowisku elektronicznym.

Do innych form cyberprzemocy zaliczaja sie:

Publikowanie o$smieszajacych filméw, nagran dzwiekowych
lub zdje¢ o upokarzajacej tresci.

Ponizanie i rozpowszechnianie upokarzajacych,
nieprawdziwych tresci (denigration).

Kradziez tozsamosci (impersonation) i podszywanie sie pod
nig.

Osmieszanie za pomoca fatszywych profili.

Ataki obelgami, klotnie zawierajace wulgaryzymy w
komunikacji elektronicznej (flaming/bashing).
Ujawnianie tajemnic w celu zdyskredytowania ofiary
(trickery/outing).

Wykluczenie osoby z grupy online (exclusion).
Nekanie (harassment).

Specyficzne formy cyberprzemocy wystepuja

w zwigzku z graniem w gry online.

Happy slapping (w ttumaczeniu oznacza

zradosne policzkowanie*).

Cyberstalking (uporczywe nekanie z wykorzystaniem
technologii informacyjnych i komunikacyjnych).
Webcam trolling (wykorzystywanie kamer
internetowych do manipulacji uzytkownikami internetu
za pomocg sfabrykowanych filméw).

Przyktady cyberprzemocy

Ofiara: Ghyslain Raza (14 lat, Kanada)

Ghyslain Raza (Star Wars Kid) nakrecit
film, w ktébrym on sam wykonuje sceny
walki z Gwiezdnych wojen. Koledzy z
klasy skradli jego film i wrzucili go do
sieci dla rozrywki innych uzytkownikéw.
Nagranie obiegto caty $wiat, pojawity
sie jej liczne przerobki, powstato
mnostwo stron i blogéw, na ktérych
o8mieszano chtopca, zostat sparodiowany nawet w
serialach (np. South Park).

Skutki: Ghyslain zatamat sie psychicznie i musiat sie
podda¢ dtugotrwatemu leczeniu.

Ofiara: Ryan Patrick Halligan (13 lat, USA)

. Ryan zostat ofiarg przemocy fizycznej.

| Zaczat trenowac kickboxing i z

| sukcesem postawit sie chtopcowi, ktory
stosowat wobec niego przemoc. W
efekcie, pokonany publicznie nazwat
go gejem. Ryan, chcgc zaprzeczyé
plotkom, nawigzat internetowg relacje z
popularng dziewczyng w szkole. Po czasie jednak
stwierdzit, Ze dziewczyna spotykata sie z nim tylko dla
zartu i ze rozsytata ich poufng korespondencije kolegom
z klasy i wspdlnie sie z niej nasmiewali.

Skutki: Patrick powiesit sie.

Ofiara: Anna Halman (14 lat, Polska)

Pieciu kolegow z klasy poddato Anne przemocy
seksualnej przed catg klasg (zerwali z niej ubranie i
udawali, ze jg gwatcg). Catg scene nagrali na komorke i
grozili, ze nagranie wrzucg do sieci, co pozniej
rzeczywiscie zrobili.

Skutki: Anna popetnita samobéjstwo.

Czym jest cyber grooming?

Termin cyber grooming (child grooming, online grooming)
oznacza zachowanie uzytkownikow internetu (predatorow,
uwodzicieli dzieci), majgce na celu wzbudzenie fatszywego
zaufania ofiary, a nastepnie zmuszenie jej do osobistego
spotkania. W rezultacie takiego spotkania osoba moze pas¢
ofiarg przemocy seksualnej lub fizycznej, moze zostaé
nakfoniona do prostytucji dzieciecej lub udziatu w pornografii
dzieciecej itp.

Cyber grooming to wtasciwie rodzaj manipulacji psychicznej,
podczas ktorej dorosty uzytkownik (czesto pod fatszywa
tozsamoscig) komunikuje sie z dzieckiem, wykorzystujgc w
tym celu caty szereg strategii, np. efekt lustrzanego odbicia
(mirroring), phishing, profilowanie ofiary, wabienie i przekup-
ywanie (luring), strategie zmniejszania oporéw dzieci i
miodziezy przez wprowadzanie do rozmowy watkéw
seksualnych, metody izolacji, strategie manipulacji dzie¢mi
za pomoca zdjec pfci przeciwnej, webcam trolling itp.

SZANTAZ,
WYLUDZENIE i SPOTKANIE
KOMPROMITUJACYCH

WZBUDZENIE
WYWIERANIE
ZAUFANIA OSOBISTE

MATERIALOW PRESJI

Cyber grooming obejmuje szereg przestepstw, jakimi sg
grozba karalna, szantaz, zmuszanie do czynnosci seksualnej,
nawigzywanie zabronionych kontaktow z dzieckiem itp.

Przypadki cyber groomingu (Republika Czeska)

Uznany za pedofila 21-letni Lukas Bako,
do zapoznawania sie z ofiarami stosowat
™ kilka metod, przede wszystkim fatszywe

. profile w sieci spotecznosciowej Facebook.
Najpierw wytudzat od ofiary kompromitu-
i jace materiaty, nastepnie jg szantazowat i
doprowadzat do osobistego spotkania,
gdzie nastepowat atak. Zostat skazany na
8,5 lat pozbawienia wolnoéci za wykorzyst-
ywanie seksualne, zmuszanie do czynnosci seksualnej,
grozby, produkcje dzieciecej pornografii i gwatt. Ofiarg
popetnionych przez niego powaznych przestepstw padto 45
dziewczyn w wieku 10-18 lat.




