Doswiadczytes cyberprzemocy?

Doswiadczyte$ cyberprzemocy i nie wiesz co masz robi¢, jak postapic,
do kogo sie zwrdci¢ o pomoc? Nie bdj sie, pomozemy ci i razem
znajdziemy najlepsze rozwigzanie problemu.

' 1. Zachowaj spokdj

Pierwsza i najwazniejszg kwestig jest zachowanie spokoju i brak dziatania
pod wptywem impulsu. To znaczy, ze nie nalezy reagowac przeciwko tym,
ktorzy Ci zaszkodzili, grozili, wyzywali. Zachowaj spokdj i nie staraj sie
odptacic¢ tym samym, czego doswiadczytes.

- 2. Zachowaj dowody, niczego nie kasuj

Wszystkie dowody (na przyktad smsy, wiadomosci e-mail, wiadomosci z
czatu, ponizajgce cie fotografie z komentarzami, strony internetowe,
snapshot, zrzuty ekranowe, fotografie wykonane telefonem itd.)
Swiadczace o tym, ze kto$ msci sie na Tobie zachowaj. Na podstawie
twoich dowoddw sprawca moze zostac¢ ujawniony, sadzony i skazany.

- 3. Zakoncz komunikacje ze sprawca

Daj sprawcy zna¢, ze jego postepowania nie akceptujesz oraz przekaz
atakujgcemu, ze sytuacja ktérej doswiadczyte$ ma prawne nastepstwa.
Nastepnie zakoncz komunikacje. Nie staraj sie odptacic, nie reaguj nawet
w sytuacji gdy sprawca dalej stara sie nawigzaé z toba kontakt. Celem
agresora jest prowokowac Cie do reakcji — nawet jakiejkolwiek. Jesli
bedziesz reagowac sprawca réwniez podejmie dziatania.

= 4. Blokuj

Jesli masz zachowane wszystkie dowody na temat cyberprzemocy
ukierunkowanej na ciebie staraj sie zablokowac zawartos¢, ktdra sprawca
rozpowszechnia (na przyktad fotografie, wideo, oskarzenie itd.).
Wiekszo$¢ ustug internetowych ma mozliwos¢ blokowania i usuniecia
podejrzanej zawartosci. Rowniez postaraj sie zablokowa¢ sprawce — w
szczegblnosci w sytuacji gdy masz zarchiwizowane dowody przestepstwa.

- 5. Staraj sie pozna¢ tozsamos¢ sprawcy

Niekiedy sprawca moze by¢ anonimowy, schowany za pseudonimem, czy
tez fatszywym profilem. Postaraj sie poznaé kto to jest. Mozesz
wykorzysta¢ krag znajomych sprawcy w serwisie spotecznosciowym,
ktorzy moga znad tozsamosé. Postepuj jednak tak aby nie wyrzadzic sobie i
innym krzywdy.

' 6. Powiadom dorostych o ataku

Nie boj sie zwierzy¢ osobie dorostej — na przyktad wychowawcy w szkole,
szkolnemu psychologowi lub pedagogowi ale gtéwnie pamietaj o
przekazaniu informacji rodzicom. Im szybciej powiadomisz o ataku na
ciebie tym szybciej sprawa zostanie rozwigzana.

' 7. Nie boj sie skontaktowac ze specjalistami

Jesdli boisz sie zwierzy¢ z wiasnych problemdw nauczycielowi, czy tez
rodzicom, poniewaz zaistniata sytuacja wydaje ci sie bolesna oraz
wstydliwa skontaktuj sie z ktéras z darmowych, anonimowych poradni.

Kto oferuje pomoc?

Policja - Biuro do Walki z Cyberprzestepczoscia

Tel. 22 60 118 77, cyber-kgp@policja.gov.pl

Telefon Zaufania dla Dzieci i Mtodziezy 116 111 (www.116111.pl)
Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka 800 12 12 12
Poradnia projektu Stopcybercrime www.napiszdonas.pl

= 8. Zapytaj sie o finat sprawy

Jesdli twdj przypadek rozwigzywata szkota dopytaj jaki jest finat sprawy.
Kazda sytuacja ma rozwiazanie.
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